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Programme

» Chronologie personnelle
 Dég@famisons nos vies

* Développement durable ?
* Optimisation fiscale
* Les alternatives...



Petite personnelle de
I'informatique et des libertés...


https://fr.wikipedia.org/wiki/Chronologie_de_l%27informatique

1974 : SAFARI

e 21 mars 1974 .
revélation du Monde
sur le projet SAFARI

* Vise a identifier
chaque citoyen par
un NUMEro

* Vive emotion dans
I'opinion publigque...

e Creation de la CNIL


https://fr.wikipedia.org/wiki/Commission_nationale_de_l%27informatique_et_des_libert%C3%A9s_(France)

1977 : Apple I

» C’est un des premiers
ordinateurs
personnels au monde
fabriqué a grande
échelle

 Un an apres la
naissance d’Apple,
ler GAFAM




1981 : IBM-PC

 PC pour Personal
Computer,
littéralement «
ordinateur individuel »)
produit par IBM

» Sigle PC utilisé en
opposition a Apple
Macintosh, Atari ST,
Amiga, Commodore
64, Thomson (TO5,
TO7), Amstrad, etc




1981 : MS-DOS

* IBM ne croyait pas au succes de
I'ordinateur individuel

dtarting M5-DOS. ..

* IBM décide d'acheter un systeme
d'exploitation existant plutot que
de le développer en interne

 CP/M étant le systeme
d'exploitation le plus répandu sur
les micro-ordinateurs de I'épogque

« MS-DOS (abréviation de

Microsoft Disk Operating * Les négociations echouent,
System) Microsoft copie CP/M et

propose son ersatz a IBM

« Systeme d'exploitation de type
DOS développé par Microsoft
pour |'IlBM PC d'abord, puis
pour les compatibles PC

 Naissance du 2¢me GAFAM



1982 : Minitel

* Le premier service fut
'annuaire teléphonique

e PuiIs, la vente par
correspondance

* Enfin les messageries...



https://fr.wikipedia.org/wiki/Minitel

Le minitel de nos jours...

e Méme si le terminal a évolué et colite
beaucoup plus cher

e Des services commerciaux accessibles dans
un magasin, ¢a vous rappelle rien ?



1990 Internet

1989 : Invention du World Wide Web par Tim

Berners-Lee (Document hypertexte)
Début d'Internet TCP/IP grand public

1991 : Tim Berners-Lee et RO

nert Cailliau

créent le protocole Internet HTTP (client /

serveur)

1993 : Mosaic, le premier navigateur Web

1994, navigateur Netscape, qui sera utilisé par

plus de 90 % des Internautes



1991 - GNU / Linux

@

||

* Le noyau Linux a éte crée en 1991 par
Linus Torvalds

» C’est justement ce qui manquait au
projet GNU

« Son nom est un acronyme recursif qui
signifie en anglais « GNU'’s Not UNIX
» (litteralement, « GNU n’est pas UNIX

»)



1994, Amazon

* AU début un simple
revendeur de livres

en ligne diMNaZOoN.CoOM

« A la méme époque,
apparait alapage...

» Enregistre vos recherches, achats

* Ficher les utilisateurs,
demande des _
 Le Kindle ne supporte pas le
resso_urces - format libre et ouvert ePub
création d’'une plate- « Un fichier numérique ne sera
forme Cloud jamais un livre...

 Observe votre lecture sur le Kindle



1997 : Google

e |Internet est né au debut

des années 90 | : :

e Altavista indexe le Web ,:

« Nouveau moteur de - .
recherche basé sur les a ltEVl Eta
relations entre sites

« 2004, naissance de gmail

e« 2007, lancement du
systeme Android

Google

* Google n'est desormais
gu’'une filiale de


https://fr.wikipedia.org/wiki/Alphabet_(soci%C3%A9t%C3%A9)

2004, Facebook

 Trombinoscope
d’'universités US

* Troisieme site le plus fﬂCEbook

Visité au monde

» 2 milliards |
d’utilisateurs actifs * FB pel ner avec qui
VOous étes en train de tomber
amoureux...
 Mark Zuckerberg les 4

maisons adjacentes a sa
maison pourtant déja tres chere
de Palo Alto (Californie)


https://www.facebook.com/notes/facebook-data-science/the-formation-of-love/10152064609253859/
http://www.mercurynews.com/2013/10/10/mark-zuckerberg-buys-four-houses-near-his-palo-alto-home/

Dég@famisons nos vies



Dég@famisons nos vies

* Les géants du web centralisent nos vies humériques
en echange de leurs services
* Enjeux :
- Centralisation contraire a la philosophie du net
- Numérique : Quésako ?
- du Web :

- plus de 70% du trafic Internet est influencé par Google et
Facebook

- Aux USA, Netflix represente 30 % de la bande passante
 Dangers:


http://www.numerama.com/politique/275618-a-quoi-ressemblerait-le-web-en-france-sans-neutralite-du-net.html

Danger n°1 : Surveillance

» Sous le prétexte de fournir une «
meilleure expérience utilisateur
», N0S comportements sur

Internet sont espionnes en AVE GOOGLUS,
permanence. LA CYBERPOLICE
TE SALVE

« Ces informations peuvent servir
a afficher de la publicité ciblée,
mais pas que...

» Les révélations de Snowden ont
aussi prouveé, que les géants de
I'Internet ont :

- été contraints de communiquer
ces données

— coopeéré avec la NSA : présence
de porte-dérobées, WannaCry



e En faisant croire aux gens
gu’ils sont observés en
permanence, on arrive a
leur imposer une facon de
se comporter

Foucault analyse d’autres
lieux que la prison comme
I'école et I'hopital...

Apres les revélations
Snowden, moins de visites
sur les pages Wikipédia
sensibles (lire art. du

)

* Le philosophe anglais

Bentham est I'inventeur de
ce modele de prison

 Dans cette tour, les

gardiens peuvent observer
les déetenus


http://www.lemonde.fr/pixels/article/2016/04/29/apres-les-revelations-snowden-moins-de-visites-sur-les-pages-wikipedia-sensibles_4910814_4408996.html

Survelllance et Microsoft Z

att

* Microsoft en
Tunisie pour aider a la surveillance des
opposants tunisiens

* Microsoft pour les
chinois

e Le ministere des armées vient de renouveler
contrat dit « Open bar » avec Microsoft

* Microsoft a signe un partenariat avec le
Ministere de I’Education


https://web.archive.org/web/20111209210046/http://reflets.info/microsoft-et-ben-ali-wikileaks-confirme-les-soupcons-d-une-aide-pour-la-surveillance-des-citoyens-tunisiens/
https://web.archive.org/web/20160322114107/http://motherboard.vice.com/blog/skype-cant-be-stopped

Danger n°2 : Vie privée

* Nos données sont une extension de nous-mémes :

- Les sites visités, les like indiguent qui nous sommes, avec qui,
notre orientation politique ou sexuelle,

- Ne pas protéger votre vie privée est une chose, mais celle des
autres...

* Une donnée seule, prise indépendamment, n'est pas
forcément sensible, un ensemble de données peut le
devenir...

- par exemple si vous avez fait des recherches sur le cancer
avant de souscrire a une assurance-vie

* notre vie privée est un élément essentiel de ce qui fait de
nous une personne singuliere



Plus de vie privee avec Google

attac

Mais jgr: juste laissé tourner men
microphone, encodé le résultat en Lormat
udio compressé, envoyé les tichiers

° Le blogug_ur Atrte,n) sur les serveurs de Google qui ont
Russakovskii a révélé horodaté et archivé e tout..

sur AndroidPolice.com
avoir  remarqué un
« bug » qui faisait que %\7
Google Home

J't'avacs dit
de pas écouter !

\ AT PAS )
enregistrait absolument ; /0 J
/

ECOUTE |
tout le son qu'il captait
24h/24 et envoyait le 01
tout sur le compte

Google de l'utilisateur... ( >
e Le moins drdle, c'est ; \

que le seul vrai « bug », v

c'est l'enregistrement
des fichiers dans
I'espace de l'utilisateur

;\r"




Facebook a des profils

fantomes de tout le monde...

* On peut le constater au travers du
de FB : officiellement, FB se base strictement sur les
Informations que vous lui fournissez

* Mais si vous créez un compte avec une adresse mail jamais
utilisée, FB vous propose étrangement des contacts de
votre vrai vie...

* FB récupere toutes les données sur les smartphones des
utilisateurs

* FB espionne votre navigation a I'aide des boutons like
présents sur de trop nombreux sites...

e Pour lutter contre le « revenge porn », Facebook veut vos
photos dénude


http://www.slate.fr/story/153579/facebook-personnes-vous-connaissez-peut-etre

Facebook et la politiqgue Z

» Des chercheurs ont utilisé FB pour mener une
expérience psychologigue a l'insu des utilisateurs :

» Cette expérience porte sur la fagcon dont FB filtre
les informations pour chacun

« Un groupe recevait plutot du contenu positif et
joyeux (en retirant les mauvaises nouvelles)

e Impact sur les messages des cobayes

* En 2010, pendant des élections aux USA, FB a testée
I'incitation a voter (sur 61 millions)

* Mark Zuckerberg, ?


http://www.lefigaro.fr/secteur/high-tech/2017/01/18/32001-20170118ARTFIG00135-mark-zuckerberg-veut-il-devenir-president-des-etats-unis.php

Un avenir pas si smart que ca

« Amazon key : les livreurs Amazon vont bien

pouvolr guand vous ne serez
pas la
e Toronto, pour sa ville

intelligente


http://www.journaldugeek.com/2017/10/25/amazon-key-oui-les-livreurs-amazon-vont-bien-pouvoir-rentrer-chez-vous-quand-vous-ne-serez-pas-la/
http://www.clubic.com/pro/entreprises/google/actualite-837988-toronto-laboratoire-google-ville-intelligente.html

Les GAFAM ne sont que la Z

partie émergee de l'iceberg e

 Combinaison des données online et offline (ex )

* Analyser les individus :

e évaluation de crédit basée sur les données de
comportement numerique

» prédire I'état de santé a partir des données client

e | es courtiers en données et le marché des données
personnelles :

e Ces données sont collectées a I'insu des individus

e |Is calculent et attribuent aussi des notes aux
individus afin de prédire leur comportement futur


https://framablog.org/2017/10/25/comment-les-entreprises-surveillent-notre-quotidien
https://www.washingtonpost.com/news/the-switch/wp/2017/05/23/google-now-knows-when-you-are-at-a-cash-register-and-how-much-you-are-spending/

Les GAFAM ne sont gue la

partie emergée de l'iceberg

DATA BROKERS HAVE EXTENSIVE PROFILE INFORMATION ON ENTIRE POPULATIONS
Examples of data on consumers provided by Acxiom and Oracle

]

45 years of historical
data on name
and residenti:

Age
Gender
Education

Employment

Political views

ationship status

Number of ¢
Purchases

A

Media usage

Loans

Income

Net worth
Vehicles owned

Froperties owned

Details about banki
and insurance policies

Range of new
cradit granted

The actual number
of purchases made
with a Visa credit
card inthe last 24
months

Socioeconomic status
Economic stability
One of nearly 200 “ethnic codes”

Assimilation score

Cathalic
Religion Jewish

Muslim

Arth 5
Health Cardiac health
interasts Diabetic

Disabled

Alcohol & tobacco interests

Casino gaming & lottery inta|

4 15 a heavy Facebook user

likelihood Linfl
s a social influencer
that - B .
someone: cially influenced

rmal banking

| relationships

4 has no major
medical insurance

likelihood someona in a
person's household is:

bout someone’s home
ding the number of bedrooms

= multi-family
planning to filing taxes Type of home
adopt a child in April

v v prison

mobile home

Education
Occupation

Number and age
of children

Income
Debt
Met worth

Hobbies
Interests

s Purct

Credit d holders
by brand and type

Expecting parents
New parents

n New movers

purchased

Nabisco Triscuit crackers
Starbucks coffes

Bayer pain relief products
Frozen ethnic foods

interested in

interested in
political issues
such as

searched for

Buying power

M

anill

Y
Very high

attac

student loans
mortgages
refinancing

gay & lesbian movies
air force

arrmy

nawvy

marines

lottery & sweepstakes

ecology
healthcare
homeland security
immigration

taxes

schools and financial aid
flights, hotels, car rentals
allergy relievers

stomach issues

hearing assistance

heart failure

medical facilities

f'lllfl!i—'l['rf base names
abortion, legalizing drugs
or gay marriage

protests strikes, boycotts
or riots

Oracle sorts people into thousands of categories

Acxiom provides of up 3,000 attributes and scores

on 700 million people in the US, Europe, and other regions. and provides > 30,000 attributes on 2 billion consumer profiles




cxiom, ses fournisseurs de données,

ses partenaires et ses services

\ SINCE DECADES | RECENT YEARS

47 of the Fortune 100 Exp.l'lll'l Item-level purchase data

ransu across 175,000 stores, res-
Facebook Equifax, T nion, taurants, pharmacies,
Epsilon, Corelogic, and others.

and 100 other data
providers

Acxiom provides data to o ‘ﬂ!
online platforms to help
Acxiom provides data, them better track or

marketing, identity. categorize their users.

>  ACXIOM

Acxiom, a large consumer data broker, provides
up to 3,000 attributes and scores on 700 million
people in the US, Europe, and beyond.

! Ibotta’s 12 million app
Y users either take photos of
their receipts or link their loyalty cards.

Acxiom manages 15,000 A

customer databases with \‘\\
2.5 billion customer records.

cts data from Email Identity .
Acxiom colle Df- SoUrces: AB l LlTEc Addresses linking services Second-by-second TV viewership data:
Lhou‘*ands Phone | Cookie Samba TV is embedded In 10 milllon TVs,
L'NK Numbers iD= LIVERAMP set-top boxes and video-on-demand plat-
Purchases Data on persons, N o ) forms, including nine TV manufacturers.
households, Davice Data store:
: buildings and Postal — — D tli A by
. s jot
R BRCies Driver's places Addresses e
licanses Crossix has health data on
Deceased 250 million US consumers,
files Criminal o N Geo : g prescriptions, doctor *
records Names | Location ts and medical history, a
Court P | a= data from hospitals. L\
records Addresses labs, and insurers
Voter
records i
Vehicle
m".:":rr‘::.t:ns ey, Client companies can combine FrecklelOT
[} A ¥
9 their own customer data with Location data FrecklelOT is embedded in apps on 50 million
Consumer profile data from Acxiom and its mobile devices and collects real-time location
sUrveys partners. They can then share data from mabile app partners and a network
4 Property and utilize it on 500 - of 60,000 sensors physically
Magazine AR records platfo / placed in stores, malls, airports,
subscribers direel:amries 3 movle theatres, bars, college

— campuses, and taxls across the
= =1 US.FrecklelOT is, for example,
0 :

2= embedded in 2,000 apps of
im—— AlrKast’s, one of the largest

maobile app publishers in the US.

45 years of data
on name and
address changes.




artographie de I'écosysteme du

pistage et du profilage commercial

Airtel ISPs

Mobile  Te'enor  china
Carriers Telefénica Mobile

TELECOM, DEVICE, AND
SERVICE PROVIDERS

Samsung Wearables Smart
Home

Large-scale collection
and use of data on
people, often without
their knowledge

COMMERCIAL
DIGITAL TRACKING AND
PROFILING LANDSCAPE

Google

Facebook Alibaba

Amazon Baidu

LARGE

loT Connected

Verizon

Car
AOL, Yahoo Apple eBay
In recent years, TELCO/MEDIA PLATFORMS
most industries AT e Micrasoft Tencent
have joined today's NBC Universal Softbank

ATET Naspers

- d
TimeWarner . . sgps Networks Turn

pervasive personal
data ecosystems

Rocket Nielsen Neustar

Fuel ADVERTISING Dsps

ersonalization EECHROLOCY DMPs Microsoft
i Adobe nX Managed
Online Predictive OpenX | iome Saroged A

Payment Services

Publishers e Marketing  Cross-device gracle .
Video Games CUSTOMER SRENG Mokineoy AcTEE CreditCard  Services
JArns Websites Musle MANAGEMENT CcRrM ] LT Companies  Brokers  rintech
| DATA e Auth gag Health & Insurance
o MEDIAAND VROt gatestorce INTEGRATION I FINANCIAL SERVICES
PUBLISHING  ciobo Epsilon; MATCHING ST ploseliy’ Collection  Lenders Banks &

i
| Merkle Acxiom Verification _ Fraud

CBS Bertelsmann r::ews Data Appenﬁ Detection Agencies Leasing Insurers
Viacom - orp 5 ID Analytics
Asahi Segmentation Cyber igati
Shimbun Database g jan  Telematics Sezgrity Investigations
Services Agencies Exper Data

TransUnion Credit

- wpp  MARKETING Equifax ~ RISK o000
Companies in many sectors List DATA Direct Tenant DAT
seamlessly gather, analyze, Rental Marketing oo cening LexisNexis
share, trade, and utilize Lead Background
data on billions Online Shops Generation CthCks RS Sci
clence
Groce . Utilities
Retail 2 Pharmacies & Energy Ll lEe Ty Education
RETAIL, CONSUMER PUBLIC SECTOR AND
GOODS AND SERVICES KEY SOCIETAL DOMAINS
Automotive i - -
Ll oh:?elr 4 N Enf = twe!fane LR
ravel & ; GOVERNMENT Y O Employment

Hospitality \, SURVEILLANCE /
el i

Healthcare

- -
—————

® Cracked Labs CC BY-5A 4.0



Des ldentifiants utilises pour pister les gens sur

les sites web, les apparells et les lieux de vie

Email addresses and phone
numbers are among the
most important identifiers
used to recognize people.

H"NI'\ M
.51,15011.?‘“
' Y
- -
They are often converted
into pseu

donyms such as
E?D?{.‘?befEHUbKWZ.SQS
which can still s

personal ID number

G !':l\.l'?l':'."\<

R
|l BIRTHDATE J

ZIP

/
oo f\ = _M\

IE REDIT CARD
NUMBER

» W

Many other kinds of temporary
identifiers are used to track people
across websites, platforms and devices:

CDDkIElDS\ / Device

Fingerprints

/1‘\ ‘

Browser
IP Addresses Fingerprints

People can also be (re)identified
through calculating digital
fingerprints from behavioral data:

A Websites
visited

i |
L

A <
Places . , / Ehs

Identifiers related i o
to user accounts “ (‘fﬂ
on the large
- platforms play an / ™~
essential role. U d
Many other user IDs and C"”m"s SR
customer numbers are also -
relevant. Purchase =
Histary s 5
14

o



racer, profiler et influencer les
iIndividus en temps réel

EVERY INTERACTION... ..TRIGGERS A WIDE RANGE OF DATA FLOWS BETWEEN MULTIPLE COMPANIES ...AND CAN AFFECT:

click ¢ which content is shown

swipe : ~  which ads are displayed

video view - which products are listed

registration A — : which prices are offered

app install which options and choices

" . are available
like i .
~ yr 4

Y 3 e which payment or shipping
? i move 3 R . methods are offered

-,k? share L 4 - how someone is being
t monitor treated as a customer
pos

= ; 3 how a company tries to
E' 5 L purchase o 4 4 shape someone'’s behavior
L E

call center call how personal biases and
weaknesses are exploited
whether someone is J“
excluded or singled out &m
A

TRACKI “G, PROFILING . =R .- whether someone is

rejected by banks, insurers,

AN D AF F ECT I N G PE OPLE b employers, landlords?

I N R EA L'T I M E Data and analytics companies, Profile data about people Is distributed
collecting information from stores, among different companies, but gets
websites, apps, wearables, TVs, .. linked and combined in real-time.

@ Cracked Labs CC BY-5A 4.0




Danger n°3 : Centralisation

* Les acteurs majeurs de l'internet sont devenus
de véritables pieuvres

* Nous devenons peu a peu dépendants de
services fournis par un petit nombre d’acteurs

e Concurrence « libre et non faussée » ?

* Quelle pluralité de I'information ?



Danger n°4 : Fermeture

* Les services web accessibles
sur votre ordinateur ou votre
smartphone sont généralement
exécutés dans le « cloud »

* Pour les données, cela pose le
probleme de leur pérennité,
mais aussi de votre capacité a
changer de services

JE SUIS VENU,
J'A1l VU, T!A]
VERROUILLE

CECI EST UNE
REVOLUTION

« Pour les applications, vous étes
a la merci de changements
Impromptus selon le bon vouloir
du fournisseur, vous n’avez
aucun contrdle sur ce que
I'application peut faire




Développement durable ?

Internet représente plus de 7 % de la consommation électrique
mondiale,

Une simple recherche Google nécessite la méme depense
énergetique que celle nécessaire a I’

En France, l'infrastructure numérigue consomme annuellement la
production de 9 réacteurs nucléaires, soit 13 % de I'électricité
nationale

Et la santé dans tout ¢a ?
- Brouillard électro-magnétique
- impact des écrans sur le developpement des enfants

La centralisation est extrémement énergivore
Utilisation systématique du moteur de recherche


http://www.greenpeace.org/luxembourg/fr/news/Il-est-temps-de-renouveler-Internet/
http://www.lemonde.fr/technologies/article/2009/01/12/une-recherche-google-a-un-cout-energetique_1140651_651865.html

Développement durable ?

« Economie immatérielle ?
- Métaux rares
- ?

- Est-ce vraiment révolutionnaire de sortir un portable
dont I'’écran se casse a la 1¢ chute ?


http://www.rfi.fr/economie/20170627-obsolescence-programmee-etude-greenpeace-apple-samsung-microsoft-ifixit

Optimisation fiscale

e Les des entreprises sont fondées sur
e principe d'« etablissement permanent »

» |es multinationales jouent de la concurrence fiscale en

Europe
» Google en Europe gu’a un taux compris
entre 0,36 % a 0,82 % et Facebook entre 0,03 % a 0,1 % !
* Apple gu’a 0,005%; Apple aurait exilé pas

moins de 230 milliards d’euros dans des paradis fiscaux
(exemple a venir)

* Le ministere des armées signe des contrats avec
Microsoft Irlande !


https://www.alternatives-economiques.fr//on-taxer-gafa/00080382
https://paultang.pvda.nl/wp-content/uploads/sites/424/2017/09/EU-Tax-Revenue-Loss-from-Google-and-Facebook.pdf
https://reporterre.net/Apple-champion-de-l-evasion-fiscale

Apple : évasion fiscale (¥2)

L]
--:'.‘iilln".“""I'lI-l"ll“‘.ﬁ“l'llIli;llliillill LB ]

-
ACE
Apple Operations

Evrope

Apple Operations

(pas de résidence fiscale (irlande)

puis irlande depuis 2014%)

AS|
Apple Sales

International
(pos de résidence fiscale
puis Jersey depuis 101%)

source .

Apple Inc.
(Etats-unis)

AOD|
Apple Operations
International

(pos de résidence fiscale
puis Jersey depuis 201%)

Apple Distribution

International

(Irlande)

Figure 3 :Filiales d'Apple en Irlande:
premier producteur de pommes
en Europe? Source: Lettre de la
Commission européenne a l'lrlande
(version publigue), Alleged aid to
Apple, 11 juin 2014.

Apple Sales Apple Retail
Irland Evrope Hn]’d'rng

(Itlande) (Iriande)

Apple Retail France

Apple Retail Belgivm
Apple Retail Uk
Apple Retail Switzer|and
Apple Retail Spain
Apple Retail Netherlands
Apple Retail Italia
Apple Retail Germany


https://france.attac.org/IMG/pdf/apple_le_hold_up_mondial_-_attac.pdf

Apple : évasion fiscale (2/2)

milliards de dellars

.. W impéts Etats-Unis ... ...

45 -
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https://france.attac.org/IMG/pdf/apple_le_hold_up_mondial_-_attac.pdf

IVES

Les alternat




Le Logiciel Libre

* Libre n'est pas gratuit

e Qu’est-ce gu'un programme ?

* Qu’est-ce qu'un logiciel ?

* Qu’est-ce qu’une application ?

[Ee.}ﬁhw‘ insjrmc}inzk
Doit | %
Al

: reaol tHhe File
: diS p‘auj the
fext




Mais qui donne les instructions Z

a l'ordinateur ? attac




Mais qui donne les instructions Z

a l'ordinateur ?




Mais qui donne les instructions Z

a I'ordiphone ? attac




Mais qui donne les instructions Z

a I'ordiphone ? attac




Plus de vie privée avec Google

* Google traquer la localisation GSM des
terminaux Android

* | 'Allemagne les montres connectées
pour enfants


http://www.lemondeinformatique.fr/actualites/lire-google-admet-traquer-la-localisation-gsm-des-terminaux-android-70063.html
http://www.leprogres.fr/france-monde/2017/11/19/l-allemagne-interdit-les-montres-connectees-pour-enfants

Les utilisateurs doivent
controler le programme




Sinon, le programme controle
les utilisateurs...

Prosrm

\

{
’\
\



Le logiciel libre suppose les
libertés 0, 1, 2, 3




le logiciel, pour O}
guelque usage gque ) @ i

ce soit ‘@ \



La liberté d'étudier
le fonctionnement
du programme, et
de l'adapter a vos
propres besoins




Liberté n°1 : modifier

— L'acces au code source est une condition pour tout ceci

main ()

: 10110100100

(ootuyotiotl

printf (”“Hello,
world!\n”) ;

}

ottoomono!
1oilio10100

Source Executable



Et si vous n’'étes pas un
développeur ?







Liberté n°2 : redistribuer des
coples

Freedom 2
Redistribute it



Liberté n°3 : redistribuer des
copies de la version modifiee

N

Freedom 3
Redistribute
with changes



Un logiciel privateur controle les Z
utilisateurs
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Microsoft Windows controle les Z

utilisateurs...



Le teléphone portable, c'est « le Z

reve de Staline »

Shopper 8ison isle 2!
y




L es GAFAM controlent les
utilisateurs...




Amazon vous empéeche de
copler les fichiers...




Amazon peut supprimer des
fichiers a distance




Des alternatives existent...

 le Logiciel Libre est une condition nécessaire mais pas
forcément suffisante...

e Ordinateur : GNU/Linux, DesktopBSD (FreeBSD), ...

* Ordiphone (ou brdle cerveau) :

- . Replicant (100 % libre), LineageOs,
OmniROM, FairphoneQs, ...

- Autres : FHrefex-OS, UbuntaPhene, Tizen, Plasma mobile (projet KDE),
Librem (téléphone + PureQOs)

« Applications : Firefox, LibreOffice, Thunderbird, F-droid (magasin
d'applications libres pour Android)

« Services Web : Framasoft en propulse de ;
Framasphere, Framadate, Framapad, Framaforms,
Framacarte, ...



https://fr.wikipedia.org/wiki/Liste_de_distributions_alternatives_Android
https://degooglisons-internet.org/list

Allons plus loin avec Firefox...

e Supprimer certains des moteurs presents par defaut

* Quel moteur de recherche utiliser ?
- startpage.com (ixquick)
- framabee.org (instance de , AGPL)
- duckduckgo.com (présent par defaut)
- gwant.com (FR)
- YaCy (GPL, fonctionnant selon le principe d'un réseau pair a pair)

* Quels extensions ajouter ?
- . pour eviter les pubs

- . pour eviter notamment, d’étre pister par des
cookies tiers


https://fr.wikipedia.org/wiki/Searx
https://addons.mozilla.org/fr/firefox/addon/ublock-origin/
https://addons.mozilla.org/fr/firefox/addon/privacy-badger17/

Utiliser LibreOffice

e Suite bureautigue libre et gratuite, créee et
gérée par ,

* Respecte la norme ;

« A ma connaissance, LibreOffice writer
(traitement de texte) possede autant de
fonctionnalités que Microsoft World !


https://fr.wikipedia.org/wiki/The_Document_Foundation
https://fr.wikipedia.org/wiki/OpenDocument

Changer de systeme

Le systeme d’exploitation de votre ordinateur, ordiphone
vous espionne (Windows10, Android Google, i0Os Apple...)

* Des problemes matériels ?

* Installer une application sur votre téléphone, revient a
‘autoriser a piller vos données :

* Ne croyez pas ce que vous partagez
« Demandez vous qui est le client (Tristan Nitot)

Réglez vos achats en restant anonyme ; Résiliez vos
cartes de fidelite

Refusez Linky !


http://www.lemonde.fr/pixels/article/2017/11/24/des-mouchards-caches-dans-vos-applications-pour-smartphones_5219892_4408996.html

Des alternatives pour votre Z

orga...

Comment communiquer ?
- 20 €/ an : réserver un domaine avec une adresse maill

- Gratuit : riseup.net, protonmail.com
- A partir de 5€ / an (adhésion )

Les réseaux sociaux

 Framasphere, mamot (ou Framapiaf, etc)

» Participer a FB / Twitter, c’est contribuer a leur essor ;
n’inciter pas a l'utilisation des GAFAM

N’utilisez pas les groupes Google / Yahoo

Hébergez vos pétitions

Arréter d’envoyer vos fichiers d’adhérents en clair !!


https://zaclys.com/

Conclusion

» Des petits sacrifices pour un peu de liberte...

* Des questions ??
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